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Znak sprawy: ZP.271.1.2022.CG

Zatgcznik Nr 5 do Zapytania Ofertowego

Szczegolowy opis przedmiotu zamowienia (SOPZ)

I. Cze¢sé I zamoéwienia — zakup i dostawa sprzetu oraz oprogramowania

Spis przedmiotu zamoéwienia:
1. Server—1 szt.
2. Stacje robocze — 6 szt.
3. Urzadzenie NAS — 1 szt.

1. Server.

Parametr Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokoséci max 1U z mozliwos$cig instalacji do 8 dyskow 2.5" wraz z
kompletem wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie serwera
Obudowa do celow serwisowych.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca dostep bezposredni poprzez
urzadzenia mobilne

Ptyta gtdéwna z mozliwoscig zainstalowania do dwoch procesorow Intel 3rd Gen. Ptyta

Plyta glowna gléwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Zainstalowane dwa procesory 8-rdzeniowe, klasy x86, dedykowane do pracy z
zaoferowanym serwerem, taktowane zegarem min. 3.2 GHz (czestotliwo$¢ bazowa)
umozliwiajace osiagni¢cie wyniku minimum 37 300 punktow w tescie PassMark dla
konfiguracji Dual CPU- CPU Mark dostepnym na stronie internetowe;j:
https://www.cpubenchmark.net/multi_cpu.html

z dnia 20.04.2022 (wyniki zataczone do dokumentéw zapytania).

Procesor

64GB DDR4 RDIMM 3200MT/s w kosciach 16GB, na ptycie gtownej powinno znajdowac
RAM si¢ minimum 16 slotéw przeznaczonych do instalacji pamieci. Ptyta gtdwna powinna
obstugiwa¢ do 1TB pamigci RAM.

Funkcjonalno$¢ Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub
pamieci RAM PPR, Partial Cache Line Sparing

- minimum trzy sloty PCle w tym minimum jeden x16

i PCI . . . . . .
Gniazda PC - poza wymienionymi slotami serwer musi posiada¢ 1 gniazdo OCP 3.0 (x16)
. Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.
Interfejsy
sieciowe/FC/SAS

Dodatkowo 2 interfejsy sieciowe 10Gb w standardzie SFP+, OCP 3.0.
Dodatkowo 2 interfejsy sieciowe 10Gb w standardzie SFP+, PCle.
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Mozliwo$¢ instalacji dyskow SAS, SATA, SSD

Zainstalowane 2 dyski SSD SATA o pojemnos$ci min. 960GB, 6Gb, Hot-Plug o parametrze
DWPD wynoszacym min. 1.

Zainstalowane 2 dyski HDD SAS o pojemnosci min. 2.4TB, 12Gb/s, 10 tys. obr./min, Hot-
Plug

Mozliwo$¢ zainstalowania dwoch dyskow M.2 SATA o pojemnosci min. 480GB z
mozliwos$ciag konfiguracji RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 noséniki typu flash o pojemnosci min. 64GB, z mozliwoscia konfiguracji
zabezpieczenia synchronizacji pomi¢dzy no$nikami z poziomu BIOS serwera, rozwigzanie
nie moze powodowa¢ zmniejszenia ilosci wnek na dyski twarde

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy min. 8 GB nieulotnej pamigci cache, mozliwe
konfiguracje poziomow RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskéw samoszyfrujacych.

System
operacyjny/System
wirtualizacji

Licencja na Windows Server 2022 Standard pokrywajaca wszystkie fizyczne rdzenie w
serwerze.

System nalezy dostarczy¢ wraz z licencjami CAL na 25 uzytkownikow.

Whbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty
zarzadzajacej,

Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczo$ci min. 1920x1200

Wentylatory

Redundantne

Zasilacze Redundantne, Hot-Plug, maksymalnie 800W kazdy
e  Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
shuzaca do ochrony nieautoryzowanego dostepu do dyskoéw twardych.
e  Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
Bezpieczenstwo zarzadzajaca.

e  Modul TPM 2.0

e  Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie informacji o
stanie procesora, pami¢ci, dyskow, BIOS u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajace;j;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkos$ci obrotowe;j
wentylatoréw, konfiguracji serwera);

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

e wsparcie dla IPv6;

o wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;
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e  mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;

e integracja z Active Directory;

e wsparcie dla dynamic DNS;

e wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzgtowe;.

e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera

e mozliwo$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normag 1SO-9001:2015 oraz 1SO-14001.

Serwer musi posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac si¢ na liScie Windows Server Catalog i posiada¢ status
,,Certified for Windows” dla systemow Microsoft Windows Server 2019, Microsoft Windows
Server 2022

Warunki gwarancji

7 lat gwarancji producenta realizowanej w miejscu instalacji sprzgtu, z czasem reakeji do
nastepnego dnia roboczego od przyjecia zgloszenia, mozliwos¢ zglaszania awarii 24x7x365
poprzez ogdlnopolska lini¢ telefoniczng producenta.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzgtu dotgczenia
do oferty o$wiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Firma serwisujgca musi posiada¢ ISO 9001:2008 na §wiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zataczy¢ do
oferty.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy
numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikow nawet w
przypadku wygasnigcia gwarancji serwera

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
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2. Stacje robocze.

Typ

Komputer stacjonarny. Typu All in One, komputer fabrycznie wbudowany w obudow¢ monitora. W ofercie
wymagane jest podanie modelu producenta komputera.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

Wydajnosé Procesor wielordzeniowy osiaggajacy w tescie PassMark CPU Mark , w kategorii Average CPU Mark wynik

obliczeniowa co najmniej 8005 punktow wedtug wynikow opublikowanych na stronie
https://www.cpubenchmark.net/desktop.htmlz dnia 18.05.2022 (wyniki zataczone do zapytania)

Pamig¢ RAM 8GB DDR4 2666MHz mozliwos¢ rozbudowy do 64GB, jeden slot wolny

Pamig¢ masowa

256GB SSD M.2 NVMe

Mozliwo$¢ instalacji dodatkowego dysku twardego

Wydajnos$¢ grafiki | Grafika zintegrowana z procesorem powinna umozliwia¢ prace min. dwumonitorows, wspotdzielona i
dynamicznie przydzielana pami¢¢ z RAM

Matryca Rozmiar matrycy / plamki min.21.5” / max. 0,24mm
Rozdzielczos¢ FHD (1920x1080)
Jasno$¢ typowa min. 250 cd/m?
Kontrast typowy 1000:1
Barwa koloru (typowa) 72% NTSC
Katy widzenia 178 (+/- 89)
Rodzaj matrycy Matowa IPS

Wyposazenie Karta dzwigkowa zintegrowana z ptyta gtéwna, wbudowane dwa gtosniki min. 2W na kanat.

multimedialne ) ) ) )
Wbudowana w obudowe matrycy cyfrowa kamera 2,0 MP z diodg LED informujaca uzytkownika o pracy,
Mechanicznie chowana w obudowie ( nie dopuszcza si¢ kamer przekrecanych i wystajacych poza obrys
obudowy)
Whbudowany w obudowe mikrofon

Obudowa Typu All-in-One zintegrowana z monitorem min. 21,5”. Obudowa musi umozliwia¢ zastosowanie

zabezpieczenia fizycznego w postaci linki metalowej lub ktodki (oczko w obudowie do zatozenia ktodki),
Demontaz tylnej pokrywy musi odbywac¢ si¢ bez uzycia narzedzi. Komputer musi posiada¢ mozliwo$§¢
zainstalowania na $cianie przy wykorzystaniu §ciennego systemu montazowego VESA 100,

Zasilacz zewnetrzny o mocy max. 130W

Whbudowany w obudowie wizualny system diagnostyczny, stuzgcy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami, w szczegolnosci: uszkodzenia lub braku pamigci RAM,
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uszkodzenia plyty glownej, awarii procesora. System musi zapisywacé logi zdarzen w BIOS. System
diagnostyczny nie moze wykorzystywa¢ minimalnej ilo§ci wolnych slotow wymaganych w specyfikacji.

Kazdy komputer musi by¢ oznaczony niepowtarzalnym numerem Seryjnym umieszonym na obudowie, oraz
wpisanym na state w BIOS.

Podstawa jednostki typu All — in — One musi umozliwiac:
Regulacje¢ pochytu pionowego w zakresie od -5 do 30 stopni.
Regulacj¢ wysokos$ci w zakresie minimum 10 cm.

Obrot podstawy w lewa oraz prawa strone

Zgodnosé z | Oferowane modele komputerow musza poprawnie wspotpracowaé z zamawianymi systemami operacyjnymi
systemami (jako potwierdzenie poprawnej wspolpracy Wykonawca dolaczy do oferty dokument w postaci wydruku
operacyjnymi i | potwierdzajacego certyfikacje).

standardami

Bezpieczenstwo Plyta gléwna zawierajagca uktad sprzgtowy shuzacy do tworzenia i zarzadzania wygenerowanymi przez

komputer kluczami szyfrowania. Zabezpieczenie to musi posiadaé mozliwos$¢ szyfrowania poufnych
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika dostgpny z
poziomu BIOS lub szybkiego menu boot’owania, umozliwiajacy przetestowanie w celu wykrycia usterki
zainstalowanych komponentéw bez konieczno$ci uruchamiania systemu operacyjnego. System musi
posiada¢ wszystkie swoje funkcjonalnosci w przypadku: braku dysku, uszkodzenia dysku, sformatowania
dysku, braku dostepu do sieci, internetu. Nie dopuszcza si¢ stosowania wewngtrznych i zewngtrznych
urzadzen w celu uzyskania funkcjonalnosci systemu diagnostycznego.

Czujnik otwarcia obudowy, musi zbiera¢ zdarzenia i zapisywaé je w BIOS

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie ptyty gtdwnej oraz
w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera, zawierajacy logo lub
nazwe producenta komputera lub nazwe modelu oferowanego komputera. Pelna obstuga BIOS za pomoca
myszy. (przez petna obstuge za pomoca myszy rozumie si¢ mozliwo$¢ swobodnego poruszania si¢ po menu
we/wy oraz wl/wy funkcji bez uzywania klawiatury).

Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:

wersja BIOS, nr seryjny, data produkcji komputera, pamig¢ RAM (taktowanie, wielko$é, obsadzenie kosci
w slotach, procesor (typ, nazwa, typowa predkos¢, minimalna, maksymalna, cache L2 i L3) , pojemnosci
zainstalowanego lub zainstalowanych dyskow twardych MAC adres zintegrowanej karty sieciowej,
zintegrowany uklad graficzny, kontroler audio.

Informacje dostgpne w samym menu BIOS bez stosowania dodatkowego oprogramowania jak i
whbudowanego systemu diagnostycznego.

Mozliwo$¢, ustawienia hasta na poziomie:
- administratora [hasto nadrz¢dne]

- uzytkownika/systemowego [hasto umozliwiajace uzytkownikowi zmiane swojego hasta i zgodnie z
uprawnieniami nadanymi przez administratora dokonywa¢ zmian ustawien BIOS], rozruch systemu
operacyjnego [hasto blokuje start systemu operacyjnego].
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Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.
Mozliwo$¢ wylaczenia/wlaczenia karty sieciowej

Mozliwos¢ wlaczenia/wylaczenia kontrolera SATA

Mozliwo$¢ wlaczenia/wytaczenia kontrolera audio,

Mozliwo$¢ wiaczenia/wylaczenia uktadu TPM.

Mozliwos$¢ whaczenia/wyltaczenia wbudowanej kamery i czytnika kart multimedialnych
Mozliwos¢ wlaczenia/wylaczenia czujnika otwarcia obudowy, ustawienia go w tryb cichy

Mozliwos¢ przypisania w BIOS numeru nadawanego przez Administratora oraz mozliwo$¢ weryfikacji tego
numeru w oprogramowaniu diagnostyczno-zarzadzajacym. [ musi umozliwia¢ znaki specjalne (@#$%")]

Mozliwos¢ zdefiniowania automatycznego uruchamiania komputera w min. dwoch trybach: codziennie lub
w wybrane dni tygodnia,

Mozliwo$§¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas startu komputer nie wykrywa
urzadzen bootujacych typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB sa aktywne.

Mozliwo$¢ wylaczania portow USB w szczegdlnosci pojedynczo w dowolnej kombinacja.

BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji dotyczace w szczegdlnosci: pamigci,
procesora, dysku.

Certyfikaty
standardy

Urzadzenia musza by¢ wyprodukowane zgodnie z norg ISO 9001 oraz 50001 (certyfikaty zataczy¢ do oferty)
Deklaracja zgodnosci CE (zalaczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii Europejskiej
o eliminacji substancji niebezpiecznych w postaci o§wiadczenia producenta jednostki (wg wytycznych
Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji kryteriow
srodowiskowych dla produktéw zuzywajacych energie¢ mozliwych do wykorzystania przy formulowaniu
specyfikacji na potrzeby zaméowien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci
zgodnos$ci z normg ISO 1043-4 dla plyty glownej oraz elementdéw wykonanych z tworzyw sztucznych o
masie powyzej 25 gram

Certyfikat TCO - do oferty zalaczy¢ certyfikat lub wydruk ze strony http://tcocertified.com/product-finder/

System Operacyjny

Zainstalowany system operacyjny Windows 10 Professional, klucz licencyjny zapisany trwale w BIOS,
umozliwiaé instalacj¢ systemu operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.

Wymagania
dodatkowe

Whbudowane porty:

1x DP++ 1.4/HDCP 2.3 port

1x USB 3.2 Gen 2 Type-C port

3x USB 3.2 Gen 1 Type-A port

2x USB 2.0

Wymagane porty USB wbudowane, nie dopuszcza si¢ stosowania rozgaleziaczy, hub’ow itp.

1x Universal audio jack z boku obudowy
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1x One Line-out audio

1x RJ-45 port 10/100/1000 Mbps
Karta WiFi ac+ bluetooth
Czytnik kart SD min. 3.0

Ptyta glowna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona logo
producenta oferowanej jednostki, dedykowana dla danego urzadzenia; wyposazona w min. 2 ztgcza DIMM
z obstuga do 64GB DDR4 pamigci RAM, min. 1 ztagcza M.2 2280 dla dysku twardego oraz 1 zlacze M.2
karty WiFi

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)

Dodatkowe
oprogramowanie

1. Fabrycznie nowe oprogramowanie do pracy w biurze. Oprogramowanie bedzie wykorzystywane do
sporzadzania i odczytywania dokumentéw typu: .doc,.docx, .xls, .xIsx oraz im podobnych.
Oprogramowanie musi by¢ kompatybilne z systemem Windows 10 pro, systemem chmurowym
firmy microsoft oraz wspolpracowaé z programem Legislator Magic Premium w tworzeniu
dokumentéw za jego posrednictwem. Oprogramowanie nie moze by¢ starsze od programu MS
Office 2021 i oferowa¢ mniej mozliwosci. Oprogramowanie musi posiada¢ licencje bezterminowa.
Warunkiem koniecznym jest pochodzenie z legalnego Zrodta od partnera firmowego.

2. Oprogramowanie producenta komputera z nieograniczong czasowo licencjag na uzytkowanie
umozliwiajace:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu operacyjnego
producenta, BIOS’u z certyfikatem zgodnosci producenta do najnowszej dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikow, aplikacji oraz BIOS bezpo$rednio na stronie
producenta przy uzyciu polgczenia internetowego z automatycznym przekierowaniem w celu uzyskania
informacji o: poprawkach i usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji, zgodnosci z systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajace natychmiastowe;j
instalacji), rekomendowane i opcjonalne

- wlaczenie/wylaczenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany przy instalacji
sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byly instalowane z doktadng datg i wersja
(rewizja wydania)

- dostgp do wykaz wymaganych sterownikow, aplikacji, BIOS’u z informacja o zainstalowanej obecnie
wersji dla oferowanego komputera z mozliwos$cig exportu do pliku o rozszerzeniu *.xml

- dostgp do raportu uwzgledniajacego informacje o znalezionych, pobranych i zainstalowanych
aktualizacjach z informacja, jakich komponentéw dotyczyly, mozliwo$¢ exportu takiego raportu do pliku
*xml

Raport musi zawiera¢ datg i godzing podjetych i wykonanych akcji/zadan w przedziale czasowym min. 1
roku.

W ofercie nalezy poda¢ nazwe¢ oprogramowania
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Warunki gwarancji

Wsparcie
techniczne

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajgcemu zglaszanie awarii oraz
samodzielne zamawianie zamiennych komponentow.

Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej prowadzonej
przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasnigcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,

dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)
3-letnia gwarancja producenta $§wiadczona na miejscu u klienta,

Czas reakcji serwisu - do konca nastepnego dnia roboczego.

autoryzacje producenta komputera — dokumenty potwierdzajace zataczy¢ do oferty.

realizujacego serwis lub producenta o spetnieniu tego warunku

3. Urzadzenie NAS.

Kompleksowe, zintegrowane rozwigzanie do backupu wraz z ustluga wdrozenia zdalnego oraz
pomoca techniczng wykonawcy na okres 1 roku.

W zastosowanym rozwigzaniu oprogramowanie do centralnego zarzadzania backupem ma by¢
zintegrowane z platforma sprzgtowa serwera NAS tak aby nie bylo potrzeby instalacji serwera
backupu (serwera zarzadzania) na osobnym serwerze klienta.

System powinien umozliwi¢ archiwizacje 25 stacji roboczych oraz jednego serwera (Windows
Server 2022).

Zamawiajacy wymaga dostarczenia rozwigzania sktadajacego si¢ z urzadzenia NAS, dyskow
twardych oraz oprogramowania do backupu spelniajacych ponizsze wymagania.

Specyfikacja platformy sprzetowe;j:

Rack 1U o wymiarach (z uchwytem serwera) 44 mm x 480 mm x 492,6 mm

szyny teleskopowe do instalacji w szafie RACK

Procesor: minimum czterordzeniowy procesor Intel Atom C3538 lub wydajniejszy
Pamig¢¢: minimum 6 GB DDR4

[lo§¢ obstlugiwanych dyskoéw: 4 dyski o maksymalne] pojemnosci 16TB kazdy z
mozliwos$cig podiaczenia zewnetrznej potki, ktora rozszerza pojemnos¢ serwera o kolejne
4 dyski

Zamontowane dyski twarde: cztery dyski twarde o pojemnosci 4TB znajdujace si¢ na
liscie kompatybilnosci producenta oferowanego urzadzenia NAS spetniajagce wymagania:
SATA 6 Gb/s, 3,57, 64MB pamigci podrecznej, 5900 obr./min, MTBF min 1000000 h,
gwarancja producenta 3 lata

Dyski z mozliwoscig wymiany podczas pracy (hot-swap)

Obstuga RAID: Basic, JBOD, RAID 0,1,5,6,10, SHR + Obstuga Hot Spare dla SHR,RAID
1,5,6,10

Projekt “Cyfrowa gmina” jest finansowany ze §rodkow Europejskiego Funduszu Rozwoju Regionalnego
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Funkcje RAID: Mozliwo$¢ zwigkszania pojemnos$ci 1 migracja mi¢dzy poziomami RAID
online.

Porty: 2 x USB 3.0, 1 x eSATA, 1x PCle 3.0 x 4-liniowe gniazdo x8, port konsoli x1
Wskazniki LED: Zasilanie, alert, status, LAN, HDD1-4

Port LAN RJ-45: 4 x Gigabit (10/100/1000); Wsparcie dla Link Agregation

System plikow: Dyski wewnetrzne Btrfs EXT4. Dyski zewnetrzne Btrfs, FAT, NTFS,
EXT3, EXT4, HFS+, exFAT*(z dodatkowg licencja)

Protokoly: SMB, AFP, NFS, FTP, WebDAYV, CalDAYV, iSCSI, Telnet, SSH, SNMP, VPN
(PPTP, OpenVPN™_ L2TP)

Ustugi: Serwer VPN, Serwer pocztowy dla kilku domen, Stacja monitoringu, Windows
ACL, Hyper Backup, Integracja z Windows ADS, Firewall, Serwer wydruku, Serwer
WWW, Serwer plikow, Manager plikow przez WWW, Szyfrowana replikacja zdalna na
kilka serweréw w tym samym czasie, Antyvirus, Klient VPN, Ustuga DDNS, Zarzadzanie
przez komorke, Serwer i klient LDAP, Mozliwo$¢ utworzenia kilku wolumenow w obrebie
jednej macierzy RAID, Snapshot Replication, MailPlus Serwer, Virtual Machine Manager,
Active Backup Suite, Chat, Office, prywatna chmura.

Klaster HA: Mozliwo$¢ polaczeniu dwoch identycznych serwerow NAS w jeden klaster
wysokiej dostgpnosci (high-availability)

Zasilacz 150W

Gwarancja: minimum 3 lata gwarancji na urzadzenie oraz dyski

Lista funkcji ktére musza by¢ realizowane przez oprogramowanie do backupu:

Mozliwo$¢ backupu stacji roboczych, serwerow, maszyn wirtualnych.

Oprogramowanie dzialajace w architekturze klient-serwer w oparciu o protokot TCP/IP,
z centralnym modutem sterowania wykonywaniem kopii zapasowych z dyskoéw
komputeréw klienckich

Program serwerowy kompatybilny z systemami: Microsoft Windows 2000, XP, Vista,
Windows 7, Windows 8, Windows 10, Windows 11; Microsoft Windows Server 2000,
2003, 2008, 2012, 2016, 2019 Linux, BSD, Mac OS X

Program kliencki kompatybilny z systemami: Microsoft Windows 2000, XP, Vista,
Windows 7, Windows 8, Windows 10, Windows 11; Microsoft Windows Server 2000,
2003, 2008, 2012, 2016, 2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

Mozliwo$¢ archiwizacji pelnej, przyrostowej/réznicowej 1 delta (rdéznica na poziomie
fragmentow plikow)

Mozliwos$¢ archiwizacji otwartych 1 zablokowanych plikow bez korzystania z ustugi
Volume Shadow Copy Service (VSS)

Automatyczny backup przy wylaczaniu komputera (tylko Windows)

Mozliwo$¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych
woluminéw, katalogdéw, plikdw za pomocg symboli wieloznacznych * 1 ?

Backup catego systemu operacyjnego i zainstalowanych programow (tylko Windows)

Backup baz danych i plikoéw poczty w trybie online i offline

Projekt “Cyfrowa gmina” jest finansowany ze §rodkow Europejskiego Funduszu Rozwoju Regionalnego
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Kopie rotacyjne (wersjonowanie)
Zapis archiwow w otwartym formacie (ZIP 64-bit)

Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V oraz VMWare ESX/ESXi

Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez konieczno$ci
ponownej instalacji (bare metal restore)

Bezposrednie odzyskiwanie plikow do lokalizacji oryginalnej
Odzyskiwanie z kopii roznicowych i delta tak jak z kopii petnych

Szyfrowanie archiwow 1 transferu zapewniajacych bezpieczenstwo sieci i informacji
wymaganych przez RODO

Mozliwos¢ okreslenia liczby archiwow przechowywanych w miejscu replikacji (mniej lub
wiecej niz miejscu zrodtowym)

Kompresja po stronie stacji roboczej

Replikacja archiwéw (automatyczna lub wedlug harmonogramu) na dodatkowy dysk
twardy, NAS, serwer FTP,

Centralne sterowanie calym Systemem z jednego miejsca

Transparentna archiwizacja wykonywana w tle, ktéora nie jest odczuwalna przez
pracownikow

Mozliwo$¢ rownoleglej archiwizacji wszystkich komputerow podtaczonych do sieci
LAN/WAN

Wysytanie Alertow administracyjnych na e-mail

Mozliwos$¢ uruchamiania zewnetrznych programoéw, skryptow i plikow wsadowych na
serwerze backupu i na komputerach zdalnych

Raporty podsumowujace przebieg archiwizacji, zawierajace informacje na temat zaleglych
zadan archiwizacji oraz statystyki

Automatyczna aktualizacja oprogramowania na komputerach zdalnych
Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo
Interfejs, instrukcja 1 pomoc techniczna w jezyku polskim

Rozmiar instalacji klienta < 1IMB

Usluga wdrozenia:

Usluga wdrozenia powinna zosta¢ zrealizowana zdalnie, a w jej zakresie powinny zawierac si¢
przynajmniej:

Wysytka przygotowanej do wdrozenia macierzy NAS (przeprowadzona integracja
z oprogramowaniem do backupu),

Konfiguracja serwera backupu,
Przygotowanie paczki instalacyjnej aplikacji klienta backupu,
Projekt “Cyfrowa gmina” jest finansowany ze §rodkow Europejskiego Funduszu Rozwoju Regionalnego
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e Omowienie i konfiguracja zadan backupu dla najwazniejszych stacji klienckich oraz
Serwera,

e Instruktazowe szkolenie administratora z wdrozonego systemu obejmujace przynajmniej
omoéwienie konfiguracji i funkcji konsoli administracyjnej, procesu odzyskiwania danych
oraz najlepszych praktyk dla rozwigzan backupowych.

I1. Czes¢ II zamowienia — sporzadzenie diagnozy cyberbezpieczenstwa

Spis przedmiotu zamowienia:
1. Diagnoza cyberbezpieczenstwa

Diagnoza cyberbezpieczenstwa:

Przeprowadzona zgodnie z zakresem oraz formularzem stanowiacym zalacznik pn.:
, Formularz_informacji_zwigzanych_z_przeprowadzeniem_diagnozy cyberbezpieczenstwa”

(w zatgczeniu) przez osobe posiadajgca uprawnienia wykazane w Rozporzgdzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia
audytu (w zalaczeniu).

Diagnoze cyberbezpieczenstwa nalezy dostarczy¢ w wersji elektronicznej oraz w wersji papierowe;.
Zalgczniki do opisu diagnozy cyberbezpieczenstwa:

— Formularz_informacji_zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
— Rozporzadzenie
Mini. Cyfryzacji_ wykaz_ certyfikatow uprawniajacych do przeprowadzenia audytu

I11. Czesé 111 zamowienia — zakup i dostawa urzadzenia UTM

Wymagania Ogolne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza si¢ aby poszczegolne elementy wchodzace
w sklad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogolnego przeznaczenia.

W przypadku implementacji programowej dostawca musi zapewni¢ niezbgdne platformy sprzgtowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym z trzech trybow: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy minimum
2 oddzielnych (fizycznych Iub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, I[PSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 3
administratorow do poszczegdlnych instancji systemu.

Projekt “Cyfrowa gmina” jest finansowany ze §rodkow Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
str. 11



Fundusze Rzeczpospolita Unia Europejska R
Europejski Fundusz

Europejskie jski
Polska Cyfrowa _ Polska Rozwoju Regionalnego *x

System musi wspiera¢ [IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Wykonawca musi zapewnié¢ zdalne wdrozenie urzadzenia UTM.

Redundancja, monitoring i wykrywanie awarii

1.

3.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementow sprz¢towych i programowych systemow
zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

Interfejsy, Dysk, Zasilanie:

1.

4.

System realizujacy funkcje Firewall musi dysponowa¢ minimum 5 portami Gigabit Ethernet
RJ-45.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

akrw

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 35 tys.
nowych potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 990 Mbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4,4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 600 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu HTTPS —
minimum 310 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub programowych:

1.
2.
3.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Projekt “Cyfrowa gmina” jest finansowany ze §rodkow Europejskiego Funduszu Rozwoju Regionalnego
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Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartos$ci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktore b¢da zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacj¢ adresow NAT: zrédlowego i docelowego, translacj¢ PAT
oraz:

e Translacj¢ jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

4. Element systemu realizujgcy funkcje Firewall musi integrowac si¢ z nastgpujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostgpu.

e Amazon Web Services (AWS).
e Microsoft Azure
e Cisco ACI.
e Google Cloud Platform (GCP).
e OpenStack.
e VVMware vCenter (ESXi).
Polaczenia VPN
1. System musi umozliwia¢ konfiguracje¢ potaczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

e Wsparcie dla IKE vl oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomigdzy SPOKE w topologii HUB and SPOKE.

e Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
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e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

e Prace w trybie Portal - gdzie dostgp do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ stron¢ komunikacyjng
dziatajacg w oparciu 0 HTML 5.0.

e Prace w trybie Tunnel z mozliwo$cig wlaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia
realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga laczy WAN

1.

W zakresie routingu rozwiazanie powinno zapewnia¢ obstugg:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoly: RIPv2, OSPF, BGP oraz PIM.

Zarzadzanie pasmem

1.

2.
3.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalne;j,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos$¢ okre$lania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.

System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspotpracowac¢ z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postgpowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do korzystania z ustugi
typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawarto$ci plikow PDF oraz Microsoft Office bez
koniecznos$ci blokowania transferu catych plikow.

Ochrona przed atakami

1.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.
Baza sygnatur atakéw powinna zawiera¢ minimum 11000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkéw oraz wlasnych
sygnatur.
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System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym
samym podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (CO najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania
dhugosci nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrolg ruchu na podstawie glebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 4000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5.  Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostgpne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrodtem ztosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adresow URL.

5. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktorych kategorii URL lub

wskazanych URL - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdéw za pomoca:

e Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych
z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:

RADIUS lub API.
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Zarzadzanie
1. FElementy systemu bezpieczenstwa muszg mie¢ mozliwo§¢ zarzadzania lokalnego

z wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwo$¢ wtaczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System musi wspOlpracowal z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotow netflow
lub sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostgpnia dokumentacje.

Element systemu peligcy funkcje¢ Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1.

4.

Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub w ramach postgpowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;.

W ramach logowania system peliacy funkcj¢ Firewall musi zapewnia¢ przekazywanie danych
0 zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoro6w, zuzyciu zasobow
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logow
do wielu serwerow logowania.

Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczeg6lne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastgpujace
certyfikacje:

e ICSA lub EALA4 dla funkgcji Firewall.

Serwisy i licencje
W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajagce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwisow.
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Powinny one obejmowac:

1. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesigcy.

Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.

W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogolnych

1. Opis przedmiotu zaméwienia: W przypadku istnienia takiego wymogu w stosunku do
technologii objetej przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera tej technologii
stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaly dochowane wymogi
wiasciwych przepisoOw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z pozn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wlasciwg jednostke system zarzadzania jako$cia tzw. wewnetrzny system kontroli wymagany
dla wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu
do produktéw podwdjnego zastosowania.

2. Opis _przedmiotu zaméwienia: Oferent winien przedtozy¢é oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

UWAGA dotyczy czesci I, 111 11l zamowienia:
Zamawiajacy dopuszcza oferowanie materialow lub rozwigzan rownowaznych, pod warunkiem, ze

zagwarantuja one wykonanie zamowienia w zgodzie z tre$cig zapytania ofertowego oraz zapewnia
uzyskanie parametrow technicznych i uzytkowych nie gorszych od zatozonych w wyzej wymienionych
dokumentach. Wykonawca, ktory powoluje si¢ na rozwigzania réwnowazne opisywane przez
Zamawiajacego, jest obowigzany wykazac¢, ze oferowane przez niego dostawy spelniaja wymagania
okreslone przez Zamawiajacego. W takiej sytuacji, na Wykonawcy cigzy obowigzek kazdorazowego
przedtozenia Zamawiajacemu stosownych dokumentow, stwierdzajacych, ze proponowane materiaty,
dostawy i technologia zamienne spetniaja (nie sg gorsze) warunki/parametry techniczne i uzytkowe
zawarte w dokumentacji postgpowania. Obowigzek udowodnienia roéwnowazno$ci powigzan
technicznych i uzytkowych lezy wylacznie po stronie Wykonawcy. We wszystkich przypadkach
wymagania techniczne majg pierwszenstwo przed standardami producenta.
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